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ГОСУДАРСТВЕННАЯ ПОЛИТИКА И ЗАКОНОДАТЕЛЬНОЕ РЕГУЛИРОВАНИЕ ИНФОРМАЦИОННОГО ОБЩЕСТВА В БЕЛАРУСИ
Владимир Новосяд, Палата представителей Национального собрания РБ
За последние полтора – два десятка лет в нашем обществе начали происходить изменения по своей значимости, не уступающие таким глобальным для своего времени явлениям как формирование индустриального общества и его постепенный переход к постиндустриальному. Новый технологический прорыв, вызванный стремительным развитием информационно-коммуникационных технологий и Интернет в частности, уже сейчас настолько сильно влияет на нашу с вами жизнь, что это не может не сказаться на развитии общества в целом. В последнее время многие исследователи все чаще и чаще говорят о том, что наше общество вступило в новую фазу своего развития, а именно в фазу формирования информационного общества. 

К основным признакам открытого информационного общества, принято относить следующие:

· информация и знания становятся основными факторами развития общества: в дополнение к рынку труда, природных ресурсов и капитала, создается полноценный рынок информационных ресурсов и знаний как один из важнейших факторов производства и социально-экономического развития информационного общества;

· формирование и постоянное развитие саморегулируемого глобального информационного пространства, обеспечивающего всем членам общества свободный доступ к мировым информационным ресурсам, их эффективное информационное взаимодействие, а также удовлетворение их потребностей в информационных продуктах и услугах; 

· постоянное увеличение доли информационно-коммуникационных технологий в ВВП, становление новых технологических укладов, основанных на массовом использовании информационно-коммуникационных технологий;

· появление новых форм социально-экономической деятельности (телемедицина, дистанционное образование, дистанционная работа, электронная торговля, электронный консалтинг, иные сферы электронных услуг);

· формирование эффективной системы обеспечения прав и свобод граждан в информационной сфере как важнейшего фактора развития гражданского общества, неуклонное обеспечение прав личности на свободный поиск, получение, хранение и распространение информации, неприкосновенности личной жизни и персональных данных;

· создание системы эффективного взаимодействия органов власти и населения посредством использования информационно-коммуникационных технологий (реализация концепций “E-government” и “E-democracy”).

В век, когда в жизни современного общества информация и знания приобретают решающее значение, когда в дополнение к рынку труда, природных ресурсов и капитала, создается полноценный рынок информационных ресурсов и знаний, когда доступ к информации и скорость ее обмена становится решающими факторами производства и социально-экономического развития общества, первоочередную роль в указанных процессах начинают играть информационно-коммуникационные технологии (сокращенно ИКТ). 

Значимость подобных явлений была признана как на международном уровне, так и внутригосударственном. Правительства многих стран уже сейчас провозгласили одним из основных направлений своей политики осуществление информатизации, повсеместного внедрения новых информационно-коммуникационных технологий – как основы для построения информационного общества. На международном уровне эти процессы также не остались не замеченными. Примером этому может служить деятельность ООН и других международных организаций направленная на преодоление так называемого “цифрового неравенства”, характеризующего разность в уровнях доступности информационно-коммуникационных технологий для населения развитых и развивающихся стран. 

Скорость развития и последующего внедрения информационно-коммуникационных технологий начинает влиять на развитие общества в целом. И если уровень развития ИКТ в основном определяется научно техническим потенциалом и объемом материальных ресурсов, которыми обладает то или общество, то степень их реализации и внедрения во многом определяется законодательством, регулирующим данные правоотношения. Именно законодательство может выступить тем фактором, который либо будет способствовать широкому внедрению в жизни общества тех или иных информационно-коммуникационных технологий, либо наоборот препятствовать этому. 

Безусловно, подобного рода изменения напрямую затрагивают и сферу права. Возникновение целого комплекса новых общественных отношений требует соответствующего правового регулирования. Необходимость которого определяется тем, что с одной стороны правовая неопределенность участников данных правоотношений влечет их правовую незащищенность, что в свою очередь сдерживает дальнейшее развитие и распространение данных правоотношений, а с другой, отсутствие соответствующих законов создает правовой вакуум, который неизбежно будет заполнен нормативными актами подзаконного характера, что как правило ведет к административному произволу и чрезмерной зарегулированности данной сферы.

Также необходимо отметить то, что вследствие правовой неурегулированности информационно-коммуникационной сферы в условиях когда обычные правоотношения приобретают определенную опосредованность, можно сказать некую виртуальность, у некоторых людей возникает ложное чувство безнаказанности за совершаемые посредством информационно-коммуникационных технологий противоправные действия. Это в свою очередь создает условия для существования таких негативных явлений как киберпреступность, массовые нарушения в сфере интеллектуальной собственности, незаконное вмешательство в личную жизнь, несанкционированная рассылка электронных писем (спам), незаконный сбор информации персонального характера и др. 

При формировании политики правого регулирования указанных правоотношений также необходимо учитывать специфику и природу их возникновения. Дело в том, что большинство возникаемых в информационной сфере правоотношений по своей сущности являются ни чем иным как всего лишь новой формой реализации уже существующих видов правоотношений. Таким образом, фактически существующие правоотношения посредством информационно-коммуникационных технологий могут реализовываться новыми, ранее неизвестными способами, что по ошибке часто воспринимается как новый вид правоотношений. К таким правоотношениям можно отнести, например, такие как электронная торговля, электронное страхование, электронный банкинг, электронный консалтинг, иные виды электронных услуг. При определении необходимости регулирования подобных правоотношений необходимо учитывать то что, как правило, уже существует достаточно проработанное законодательство, регулирующее базовые правоотношения (торговля, страхования, банковские услуги и т.п.), которое формировалось на протяжении достаточно длительного периода времени. Соответственно для учета специфики правоотношений реализуемых посредством новых информационно-коммуникационных технологий требуется всего лишь внести необходимые дополнения и изменения в уже действующее законодательство.

В то же время развитие информационно-коммуникационных технологий привело к возникновению принципиально новых, ранее не существовавших общественных отношений. К таким, например, можно отнести киберпреступность, отношения в области информационной безопасности, отношения в области электронного документооборота и средств идентификации личности и др. Специфика данных отношений во многом уникальна, в связи, с чем при попытке правового регулирования данных правоотношений во всем мире законодатель сталкивается со значительными трудностями в виду отсутствия достаточной юридической практики в данной области.

Необходимо отметить и то, что при разработке национального законодательства, регулирующего правоотношения в информационно-коммуникационной сфере, необходимо в большей степени ориентироваться именно на уже существующие международные правовые акты. Это объясняется, прежде всего, тем, что существующее в отдельных странах национальное законодательство представляет собой лишь первые робкие попытки правового регулирования информационно-коммуникационной сферы. Причем в каждой из этих стран существует свое “видение” решения проблемы правового регулирования, решаются свои специфические задачи, отражаются определенные национальные особенности. В тоже время в области международного законодательства организациями, входящими в структуру ООН и Европейского Союза уже проделана огромная работа: разработан и принят целый комплекс международных нормативных актов (Модельные законы UNCITRAL (ЮНСИТРАЛ), многочисленные Директивы Европейского Союза и др. международные документы), выработаны рекомендации и соответствующие предложения, направленные на оказание помощи странам в деле совершенствования их национального законодательства. 

Отличительной особенностью международных нормативных актов является то, что они в меньшей степени зависят от влияния так называемых “местных особенностей” и в большей степени отражают те тенденции, по которым в дальнейшем будет развиваться национальное законодательство. Указанные особенности являются прямым следствием многолетней работы высококвалифицированных специалистов из различных стран мира, поэтому можно смело утверждать, что международные нормативные акты представляют собой согласованную позицию мирового сообщества по проблемам и перспективам правового регулирования правоотношений возникающих в информационно-коммуникационной сфере. 

Дальнейшее совершенствование национального законодательства должно осуществляться в соответствии с общепризнанными принципами и нормами. Базовыми среди которых являются:
1. Поддержка процессов последовательной унификации национальных законодательств.

Необходимость унификации национального законодательства вызвана, прежде всего, тем, что необратимые процессы глобализации мировой экономики создают условия, при которых невозможно полноценное существование государств, экономика которых ориентирована на удовлетворение только своих внутренних потребностей. Изоляционная политика идет только во вред и прекрасным примером этому может служить целый ряд самоизолировавшихся государств. Процессы глобализации мировой экономики неизбежно ведут к все большей открытости внутренних рынков природных ресурсов, труда и капитала, что в конечном итоге в развитом информационном обществе должно привести к формированию единых глобальных рынков указанных ресурсов, а это, в свою очередь требует открытого, прозрачного и унифицированного законодательства в каждой из стран участвующих в данном процессе. 

Что же касается правоотношений возникающих в информационно-коммуникационной сфере, то они уже в силу специфичности той среды, в которой они реализуются, уже в основной своей массе носят трансграничный характер. Это вызвано, прежде всего, тем, что глобальное информационное пространство, или как его еще называют Интернет, не знает каких-либо территориальных границ, оно свободно распространяется на территории различных государств и тем самым в определенной степени затрагивает национальные интересы каждого из государств. 

Конечно в некоторых государствах таких, например, как Китай, Вьетнам, Куба и др. существуют определенные ограничения для доступа местного населения к Интернет, но это является лишь убогой попыткой государства контролировать сознание населения, очередным признанием авторитарными режимами своей беспомощности перед процессами всеобщей демократизации общества, построения открытого информационного общества. 

Проблема невозможности контролирования глобального информационного пространства и невозможности распространения на него своей юрисдикции решается в авторитарных странах на основе “принципа рубильника”, самоизоляции государств от глобального информационного пространства. Ни для кого не секрет, что это является лишь временной мерой. “Принцип рубильника” будет действовать лишь до тех пор, пока авторитарные государства будут обладать абсолютным контролем над внешними каналами связи. Однако научно-технический прогресс идет вперед, появляются все новые и новые технологии доступа к глобальному информационному пространству, которые в отличие от традиционных средств связи все в меньшей степени зависимы от контроля со стороны государства. В любом случае вопросы доступа населения авторитарных государств к глобальным информационным ресурсом являются вопросами обеспечения в данных странах общепризнанных прав человека на свободный поиск, получение, хранение и распространение информации, и ни коим образом не исключают трансграничности глобального информационного пространства. 

Трансграничность глобального информационного пространства определяет необходимость унификации национальных законодательств регулирующих данную сферу в каждой из стран. Прежде всего, это необходимо будет самим странам, так как приведение национального законодательства в соответствие общепризнанными принципами и нормами будет способствовать максимально полному участию данной страны в процессах глобального информационного взаимодействия, в то время как создание каких-либо дополнительных ограничений будет только препятствовать этому, а это в условиях формирования информационного общества для данного государства будет означать неминуемое отставание в развитии. 
2. Учет сущности (природы) правоотношений.

Как уже ранее отмечалось, при формировании политики правого регулирования правоотношений возникающих в ходе использования ИКТ необходимо учитывать специфику и природу их возникновения. В большинстве случаев данные правоотношения являются ничем иным как всего лишь новой формой реализации уже существующих видов правоотношений. Соответственно для их урегулирования, как правило, достаточно внести соответствующие изменения в действующее законодательство, которое бы в последующем при регулировании базовых правоотношений учитывало бы специфику реализации таких правоотношений посредством ИКТ.
3. Обеспечение технологической нейтральности законодательства.

Принцип технологической нейтральности законодательства устанавливает необходимость исключения технологической привязки в таких основополагающих нормативных правовых документах как законы и международные конвенции. Также этот принцип предполагает максимальное исключение случаев, когда нормативные правовые акты разрабатываются под какие бы то ни было технологии либо технические стандарты. Проще говоря, согласно данного принципа возникновение правоотношений юридически не должны связываться с фактом использования какой-то конкретной технологии. Нарушение данного принципа неизбежно ведет к быстрому моральному устареванию нормативных правовых актов, их оторванности от реалий существующих правоотношений. Это в свою очередь в зависимости от политики, которую изберет для себя государство приведет либо к образованию целого комплекса так называемых “мертвых законов”, либо создаст условия при которых регулируемые правоотношения вообще не смогут развиваться. 

В первом случае “мертвые законы” будут регулировать несуществующие правоотношения, либо их правовое регулирование не будет отвечать объективно сложившимся общественным отношениям в данной области. В результате подобный закон не исполняет тех функций и целей, ради которых он был принят. Возникает так называемая “правовая захламленность”, подрывается правовая культура, в обществе теряется уважение к законам, что соответствующим образом сказывается ни их исполнении. Во втором случае ситуация еще более усугубляется тем, что наличие в законодательстве технологической привязки создает существенные ограничения для применения других видов технологий, а это в свою очередь препятствует дальнейшему развитию правоотношений, как бы “замораживает” их на определенном технологическом уровне. Для информационно-коммуникационной сферы где технологические прорывы совершаются практически каждые несколько лет, подобная ситуация смерти подобна. 

Прекрасными примерами реализации принципа “технологической нейтрализации” в нормах международных правовых актов являются Модельный закон ЮНСИТРАЛ “Об электронной подписи” и аналогичная Директива Европейского Союза 1999/93. Данные документы оперируют общим понятием – электронная подпись. В этих документах мы не найдем ни одного упоминания о конкретных видах технологий электронных подписей, в том числе и об электронной цифровой подписи (ЭЦП). 

К глубокому сожалению приходится констатировать, что на постсоветском пространстве принцип технологической нейтрализации законодательства не получил повсеместного распространения. В последнее время большинство стран СНГ начало активно разрабатывать законодательство регулирующее электронный документооборот. В ряде стран СНГ приняты, либо уже разработаны Законы “Об электронном документе”, “Об электронном документообороте”, “Об электронной цифровой подписи”, “Об электронных платежах” и др. Практически во всех вышеназванных законах существует технологическая привязка к одной из существующих технологий электронных подписей, а именно к ЭЦП. 

Республика Беларусь была первой из стран СНГ в которой было принято законодательство, регулирующее электронный документооборот. В январе 2000г. вступил в силу Закон Республики Беларусь “Об электронном документе”. Белорусский закон непосредственно в отношении правового регулирования электронного документооборота является достаточно прогрессивным и либеральным, однако положения закона относительно порядка использования ЭЦП фактически сводят на нет все его преимущества. Дело в том, при разработке закона что были учтены лишь интересы Государственного Центра Безопасности Информации при Президенте Республики Беларусь (ГЦБИ) – ведомства, которое непосредственно занимается сертификацией программно\аппаратных средств в области защиты информации и лицензированием деятельности в данной сфере. В результате закон получился строго привязанным к определенной технологии электронной подписи, и более того – к определенному стандарту ЭЦП. Фактически белорусский закон сузил сферу электронного документооборота только к тем правоотношениям в которых используется электронный документ подписанный сертифицированным ГЦБИ средством электронной цифровой подписи. Применение других технологий электронных подписей согласно закона влечет не соблюдение письменной формы со всеми вытекающими юридическими последствиями. 

Таким образом, в данном законе было сознательно ограничено использование не только других технологий электронных подписей, но тех же средств ЭЦП разработанных на основе иностранных стандартов. В данном случае мы видим ни что иное, как навязывание органом государственного управления использование определенной технологии, следствием чего является нарушение принципа свободы воли и свободы договоров. Участники правоотношений фактически лишены возможности самостоятельно решать вопрос о приемлемости и пригодности для использования в электронном документообороте того или иного средства электронной подписи. 

Наличие в белорусском законодательстве технических ограничений на осуществление электронного документооборота также создает серьезные ограничения для развития международной электронной торговли. В последующем также могут возникнуть проблемы со взаимным признанием стандартов электронных подписей и соответственно средств электронных подписей разработанных на их основе.
4. Разделение функций государственного регулирования и оказания услуг в сфере ИКТ.
Абсолютно недопустимыми и вопиющими представляются факты, когда один и тот же орган осуществляет функции государственного регулирования и оказывает услуги в сфере ИКТ. Это преимущественно касается тех ситуаций, когда государственные телекомы-монополисты осуществляют функции государственного регулирования или контроля, либо напрямую входят в структуру регулирующего органа, который в свою очередь при осуществлении своих функций действует преимущественно исходя из интересов своего телекома. 
5. Развитие конкурентной среды, борьба с монополизмом в сфере ИКТ.

В силу исторических причин (распад СССР) в подавляющем большинстве стран СНГ сохранились монополии на оказание услуг в сфере ИКТ. В основном это касается услуг международной связи. Учитывая тот факт, что процесс приватизации государственных телекомов будет мучительным и долгим, уже сейчас необходимо законодательно определить механизм его осуществления, при этом, конечно же, должны учитываться национальные интересы. Также наряду с процессом приватизации государственных телекомов необходимо в законодательстве закрепить гарантии для развития свободной конкуренции в сфере ИКТ. Уже сейчас, наряду с процессами приватизации можно создать благоприятные условия для возникновения альтернативных провайдеров, которые смогли бы составить конкуренцию существующим телекомам, следствием чего стало бы повышение качества услуг, их большая доступность. Все что для этого требуется, так это закрепить гарантии свободного входа на этот рынок, ликвидировать исключительную монополию на предоставление услуг международной связи, обеспечить свободное развитие альтернативных видов связи, а также предоставить гарантии свободного осуществления данной деятельности с исключением влияния на нее со стороны государственных телекомов.
6. Формирование эффективной системы обеспечения информационных прав и свобод граждан.
Стремительное развитие научно-технического прогресса, внедрение новых информационно-коммуникационных технологий создало условия для формирования глобального информационного пространства, одной из основных отличительных черт которого является его трансграничность. Уже сейчас можно констатировать, что канули в лета те времена, когда отдельные государства, пользуясь своим политическим и территориальным суверенитетом, могли полностью контролировать информационную сферу страны. 

Информационно-коммуникационные технологии предоставляют беспрецедентные возможности для свободного поиска и распространения информации. С каждым годом растет скорость и объемы передаваемой информации, а также доля трансграничного информационного обмена. В этой связи проблема формирования сбалансированной системы обеспечения основополагающих прав личности в информационной сфере приобретает все большую остроту и актуальность. При этом мы сталкиваемся с ситуацией, часто именуемой коллизией частного и публичного, сущность которой состоит в том, что необходимо обеспечить реализацию двух основополагающих и одновременно диаметрально противоположных информационных прав личности: право на доступ к информации и право на неприкосновенность личной жизни.

Элементарный анализ существующих законов показывает то, что в Беларуси законодательно урегулированы лишь отчасти передача, производство и распространение массовой информации. Более того, ряд законов в значительной степени ограниченно трактует данные права. Так, вследствие отсутствия специализированных норм, устанавливающих общие механизмы обеспечения права на доступ к информации, отчасти приходится руководствоваться нормами Закона “О печати и других средствах массовой информации”, который обеспечивает право на доступ и распространение информации только через СМИ. Существующий же Закон “Об обращениях граждан” устанавливает лишь общий порядок обращения граждан, но не устанавливает каких-либо гарантий обеспечения прав на доступ к информации.

Также необходимо констатировать, что граждане республики не имеют каких-либо действенных механизмов защиты своих персональных данных, что в условиях стремительного развития информационно-коммуникационных технологий фактически может привести к массовым нарушениям прав на неприкосновенность личной жизни, сделает личную жизнь людей неоправданно прозрачной, как для государства, так и для широкой общественности. Нецелевое использование персональных данных может нанести огромный и не поправимый вред человеку. В особенности это касается тех персональных данных, которые требуют особого деликатного отношения, например, таких как: состояние здоровья, сведения о сексуальной жизни, предпочтения и убеждения в политической сфере и т.п. Также персональные данные могут быть использованы для шантажа, запугивания, вымогательства, или в более прозаических целях – прямом маркетинге, для продвижения какого-либо коммерческого продукта.

В настоящее время развитие законодательства в области обеспечения основополагающих прав личности в информационной сфере, как на международном, так и национальном уровне происходит параллельно по двум направлениям: обеспечение права доступа к информации и обеспечение защиты персональных данных. Необходимость развития белорусского законодательства в данных направлениях также очевидна. Уже сейчас отсутствие в Беларуси сбалансированной системы обеспечения информационных прав личности создало благоприятную почву для их систематического нарушения. 

Необходимо законодательно закрепить основополагающие принципы обеспечения права доступа к информации и права на защиту персональных данных, определить гарантии и механизмы их реализации, определить критерии и порядок отказа в предоставлении информации, а также порядок и условия деятельности по сбору, обработке и передаче персональных данных и т.д. 

Среди основополагающих принципов обеспечения права доступа к информации и права на защиту персональных данных, законодательное закрепление которых требуется в первоочередном порядке можно выделить такие, как:

· презумпция доступности и открытости информации;
· своевременность предоставления информации;
· защита права на доступ к информации, в том числе в судебном порядке;
· ответственность за нарушение права на доступ к информации;
· законность и гласность сбора, обработки и передачи персональных данных;
· ограничение объема собираемых персональных данных;

· конкретизация целей сбора персональных данных и ограничение их использования только в соответствии с целями их сбора;

· обеспечение точности и актуальности персональных данных;

· обеспечение безопасности персональных данных;

· обеспечение прав граждан на доступ к своим персональным данным и др.

Право на информацию и информационная приватность – это два фундаментальных права человека, которыми очень легко пожертвовать, но нелегко защитить. История изобилует беспрецедентными примерами нарушений этих прав, как со стороны государства, так и со стороны компаний и частных лиц. Первостепенная задача общества и государства – создать эффективный механизм их обеспечения, определить “золотую середину” между противостоянием этих прав, и тем самым создать дополнительные предпосылки для поступательного движения нашего общества к построению правового демократического государства.

7. Уменьшение степени государственного регулирования в сфере ИКТ, создание и поддержка независимых институтов саморегулирования.

Государственное регулирование в сфере ИКТ должно осуществляться в той степени, в которой оно реально необходимо. Государственное регулирование не должно ограничивать в какой-либо степени свободную конкуренцию в регулируемой сфере, в том числе путем введения процедур обязательного лицензирования и сертификации. Лицензирование в сфере ИКТ признается обоснованным лишь в исключительных случаях, например, когда осуществление деятельности связано с использованием какого-либо ограниченного ресурса (например, определенного диапазона радиочастот), либо для осуществления указанного вида деятельности предоставляются какие-либо особые права, либо это связано с соблюдением каких-либо особых условий. 

В любом случае требования об обязательном лицензировании или сертификации не должны носить обременительный или дискриминационный характер, либо создавать условия препятствующие свободному входу на данный рынок. Также необходимо учитывать, что создание конкурентной среды в свою очередь ведет к формированию механизмов саморегуляции данной сферы. Заинтересованные сообщества также могут создавать соответствующие институты саморегуляции, действующие на основе принципов добровольности. Данные институты саморегулирования могут послужить основой для разработки так называемых открытых стандартов осуществления деятельности в сфере ИКТ, а основой их стабильного функционирования будет являться именно конкурентная среда. Соблюдение открытых стандартов провайдерами услуг в сфере ИКТ будет осуществляться уже в силу требований жесткой конкуренции, соответственно необходимость тотального государственного регулирования данной сферы в большинстве случаев будет отпадать. Государству останется лишь осуществлять функции контроля за соблюдением общих правил, а также пресекать попытки нарушения данных правил (например, не допускать создания новых монополий и т.п.).

В заключение хотелось бы отметить, что разработка и принятие соответствующего законодательства, обеспечивающего наиболее благоприятные условия для развития информационно-коммуникационных технологий как основы для формирования глобального информационного общества, будет являться тем фундаментом, на котором будет строиться благосостояние нашего общества в XXI веке.
